Ecopolitica. Governamentalidade planetdria, novas institucionalizacoes e

resisténcias na sociedade de controle.

Internet

Em 1978, o ex-engenheiro de telecomunicacdes da CIA, David L. Watters,
afirmou que a National Security Agency (NSA — Agéncia de Seguranca Nacional)
gravava milhdes de conversas telefonicas nos Estados Unidos e outros paises. Diante
disso, o entdo presidente estadunidense James Carter estabeleceu o Foreign Intelligence
Surveillance Act (FISA)' que autorizava as escutas que fossem aceitas pelo governo
enquanto uma medida para garantir a seguranc¢a nacional.

Nesse periodo a internet ainda estava em desenvolvimento e era utilizada por
militares e pesquisadores de algumas universidades. Na década de 1980, com a abertura
da rede, novos atos foram promulgados, como o Electronic Communications Privacy
Act (ECPA) de 1986° que expandiu as mesmas leis telefOnicas para a internet, até entdao
ndo era necessdria autorizacao para grampear trocas de e-mails.

O ECPA ¢ uma atualizacdo do Federal Wiretap Act de 1968 que abordava o
recolhimento de informacdes via telefone. E naquele momento, com o ECPA, as
comunicacdes digitais também poderiam ser grampeadas.

Esses atos entre a década de 1960 e 1980 sdo importantes tanto por terem
passado por algumas atualizagdes como por terem dado suporte para a promulgacdo de
outros atos. E a partir desses, também, que se desdobraram recentes programas de
monitoramento de informagdes em escala planetéria pelo governo dos Estados Unidos.

Em outubro de 1994, foi promulgado o The digital Telephony Act (CALEA) que
estava em discussdo no congresso estadunidense desde 1992. O projeto s6 ganhou forca
para ser aprovado quando o Louis Freeh, entao diretor do FBI, o definiu como uma de
suas prioridades.

O CALEA tinha como alvo a rede de circuitos e pretendia financiar a fabricagao

de fibras oticas que facilitassem a instalacdo de escutas telefonicas autorizadas pelo

"E possivel ler a transcricio da audiéncia do FISA em: U.S. Hearing FISA. Whashigton: U.S.
Government Printing Office, 1978. http://www.intelligence.senate.gov/pdfs/s1566.pdf (acesso em
05/03/2015).

2U.S. ECPA. 1986. Disponivel em: http:/www.justice.gov/sites/default/files/jmd/legacy/2013/09/06/act-
p199-508.pdf (acesso em 05/03/2015).




governo. O projeto investiu 500 milhdes de ddélares na troca dos cabos das operadoras
telefonicas. Tal financiamento foi aprovado em 1996 e o CALEA regulamentado pela
Federal Comunication Comission em 1999.

Louis Freeh, o diretor do FBI, apesar de nao ter solicitado que o CALEA fosse
complementado com regulamentagdes a respeito de criptografia, ja pretendia solicitar
legislacdo adicional. Mesmo a discussdo aparecendo legalmente somente neste
momento, documentos publicizados em 1996 mostraram que em 1991 o governo Bush
entendia a telefonia digital como um dos pontos principais de pesquisa para explorar a
criptografia.’

Assim, com a aprovacdo do CALEA os fabricantes de redes de circuito de
informacdo foram obrigados a adaptarem seus equipamentos com uma backdooor®, uma
porta dos fundos, para que a comunicagdo possa ser grampeada com maior facilidade
(SILVEIRA, 24/03/2014).

Posteriormente, em 26 de outubro de 2001, foi promulgado o Patriot Act’. Esse
foi um dos efeitos dos ataques de 11 de setembro daquele ano e suspendeu uma série de
restricdes que se tinha para a realizacdo das escutas e de quebra de e-mails®.

No Titulo II do documento (Enhanced Surveillance Procedures) aué autorizado
aos EUA interceptar comunicagdes orais ou eletronicas suspeitas de terrorismo ou de
fraudes de computador. Entetanto, para isso ocorrer seria necessdria uma ordem judicial
do governo dos EUA (U.S., 2001).

Ja no Titulo V (Removing obstacles to investing terrorism) as NSL (National
Security Letters) que até entdo sO podam ser utilizadas para a investigagdo sobre

terrorismo, agora estavam autorizadas para qualquer outra investigacao.

3 Esses documentos foram divulgados pela Electronic Privacy Center. Disponivel em:

http://groups.csail.mit.edu/mac/classes/6.805/articles/crypto/epic-foia-images/scowcroft-memo.html
(acesso em 02/03/2015).

* Backdoor é um recurso utilizado por sites e softwares para que se tenha o acesso remoto ao sistema ou a
rede. Pode-se tanto ter acesso aos dados do computador, por exemplo, como também possibilita a
recuperacdo de informagdes. Hackers também fazer uso do backdoor para a instalacdo de softwares ou
para o acesso aos dados. Fonte: WIKIPEDIA. Backdoor. Disponivel em:
http://pt.wikipedia.org/wiki/Backdoor (acesso em 04/03/2015).

> U.S. Patriot Act. 26/10/2001. Disponivel em: http://www.gpo.gov/fdsys/pkg/PLAW -
107publ56/pdf/PLAW-107publ56.pdf (acesso em 02/03/2015).

® Em 2011, Julian Assange solicitou para Eric Schmidt, presidente da Google, vazar para o Wikileaks os
pedidos de informacdo que o governo dos EUA tinha feito a partir do Patriot Act. Schmidt apenas
afirmou que ¢ ilegal revelar essas solicitacdes (ASSANGE, 2015, p. 30).



As NSL dao ao FBI (Federal Bureau Investigation) o poder de coletar
informacdes confidenciais de empresas ou 6rgaos de governo. Por meio delas ndo hd a
necessidade de qualquer autorizagdo judicial, qualquer explicacdo ou justificativa. E a
empresa ou 6rgao que entrega a informagdo deve permanecer em sigilo, ndo podendo
nem divulgar o recebimento da carta (SILVEIRA, 24/03/2014). Portanto, legalmente
nao h4 restricao para o governo dos EUA monitorar informagdes de qualquer pessoa no
planeta, basta essa ser suspeita de estar cometendo algo contra o pais.

Ainda nesse titulo V, o FISA de 1978 foi atualizado e as escutas poderiam ser
instaladas também em casos de suspeita de terrorismo (GREENWALD, 19/06/2013).

Em 2005, o CALEA foi atualizado e direcionado para as redes de pacotes de
dados e seus protocolos (IP, VOIP, Internet), nesse momento passou a ser necessario a
backdoor nos softwares. Portanto, o CALEA passa a obrigar as empresas de softwares e
de telefonia a deixarem um acesso para os possiveis grampos. ’

A alianca do CALEA com o Patriot Act intensificou os monitoramentos. Em
2008, o congresso aprovou novas modificacdes no FISA e que possibilitava os grampos
sem a necessidade de mandado da NSA (GREENWALD, 19/06/2013).

Em 2006, Nigel Gilbert, professor na Universidade de Surrey, foi chefe de um
estudo sobre monitoramento da Royal Academy. O estudo mostrou que dali 5 anos, ou
seja, em 2011, a Google teria informacdes suficientes para rastrear os movimentos e
intencdes exatos de cada individuo por conta de seus inimeros aplicativos (Google
Earth, Google Calendar)®. O estudo de Gilbert é interessante por também sinalizar para
a alianca que se fortaleceria alguns anos depois entre as empresas de comunicacdo e
governos.

No ano de 2009, o governo dos EUA fundou um setor nas For¢as Armadas para
proteger seus dados, era o Cyber Command (USCYBERCOM). O almirante Michale S.
Rogers, que também € chefe da NSA, € o responsavel pelo Cyber Command e cabe a

este orientar operagOes digitais ofensivas do governo estadunidense (SHILLER,

" SILVEIRA, Maria Rublescki. CALEA, Patriot Act e o fim da privacidade. 24/03/2014. Disponivel em:
http://listas.softwarelivre.org/pipermail/cisl-comunidade/2014-March/001122.html (acesso em
03/03/2015).

¥ 0 estudo ndo ficou restrito apenas 2 internet. Gilbert mostrou que em 2006 havia mais de 4,2 milhdes de
cameras espalhadas pelo Reino Unido, ou seja, 1 cAdmera por 14 habitantes. A cada ano sdo instaladas
300.000 novas cameras e um habitante de Londres pode ser gravado até 300 vezes em um unico dia.
(NOTICIASDOT. Vigilancia electronica puede ser aprovechada por delincuentes. Disponivel em:
http://www.noticiasdot.com/wp2/2007/03/28/vigilancia-electronica-puede-ser-aprovechada-por-
delincuentes/ (acesso em 08/03/2015).




05/11/2014). Atualmente Rogers dirigi 40.000 pessoas em ataques de redes e
monitoramentos (APPLEBAUM; GIBSON et al, 17/01/2015).

O USCYBERCOM estd localizado em Fort Meade, em Maryland. Nao foi
possivel coletar muitas informagdes a seu respeito ja que o acesso ao site é barrado. S6
podem acessar o site, aparentemente, aqueles que possuem IP de territdrio
estadunidense’. Entretanto, o site do Departamento de Defesa dos EUA disponibiliza
algumas informagdes a respeito do USCYBERCOM.

O USCYBERCOM ¢ composto por varias for¢as militares: exército, marinha,
fuzileiros navais e for¢as aéreas. Essas forcas se subdividem em dreas centrais de agao:

1. Exército: Army Cyber Command/Second Army
a. Army Network Enterprise Technology Command/9"™ Army Signal
Command"
b. U.S. Army Intelligence and Security Command
2. Marinha: Fleet Cyber Command/Tenth Fleet"
a. Naval Network Warfare Command
b. Navy Cyber defense Operations Command
c. Naval Information Operation Command
d. Combined Task Forces
3. Forca Aérea: Air Forces Cyber/Twenty-Fourth Air Force
a. 67" Cyberspace Operations Wing
b. 688" Cyberspace Operations Wing
c. 624" Operations Center
d. 5™ Combat Communications Group
4. Fuzileiro Navais: Marine Corps Cyberspace Command

Esses 4 setores sao comandados pela NSA e possuem como objetivo fortalecer o
monitoramento de informacdes e quebrar qualquer entrave para que isso ocorra. A
sessdo da marinha do Cyber Command, por exemplo, afirma a respeito de suas agdes:

Fleet Cyber Command’s vision is to condut operation in and through
cyberspace, the electromagnetic spectrum, and space to ensure Navy
and Joint/Coalition freedom of action and decision superiority while
denying the same to our adversaries. We will win in these domains
through our collective commitment to excellence and by strengthening

? Optou-se por ndo acessar o site com um IP falso a partir de softwares crackers.

' Fundado em 1°10/2002. NETCOM. Disponivel em: http://www.netcom.army.mil/ (acesso em
07/03/2015).

' Responsavel pelos programas da marinha na cyberwar. Essa sessdo foi fundada em janeiro de 2010 e é
comandada por Jan E. Tighe. (U.S.FCC). Disponivel em: http://www.fcc.navy.mil/ (acesso em
07/03/2015).




our alliances with entities across the US government, Department of
Defense, academia, industry, and our foreign partners.

The mission of Fleet Cyber Command is to serve as central operation
authority for networks, cryptologic/signals intelligence, information
operations, cyber, electronic warfare, and space capabilities in support
of forces afloat and achore; to direct Navy cyberspace operations
globally to deter and defeat aggression and to ensure freedom of
action to achieve military objectives in and through cyberspace; to
organize and direct Navy cryptologic operations worldwide and
support information operations and space planning and operations, as
directed; to execute cyber missions as directed; to direct, operate,
maintain, secure, and defend the Navy’s portion of the Department of
Defense Information Networs (DoDIN) to deliver integrated cyber,
information operations, cryptologic, and space capabilities; to deliver
a global Navy cyber common operational picture to develop,
coordinate, assess, and prioritize Navy cyber, cryptologic/signals
intelligence, space, information operations, and electronic warfare
requirements; to assess Navy cyber readiness; and to exercise
administrative and operational control of assigned forces'>.

Assim, A NSA conduz essas cyber forcas. Essa alianga € parte estratégica do
Tratado de Seguranca UK-USA (UK-USA Security Agreement) de 1946. Tal tratado foi
assinado primeiramente entre EUA e Reino Unido, posteriormente foram incluidos
Canadd, Austrdlia e Nova Zelandia, formando os 5 olhos (five eyes). No tratado, os
EUA sao a “primeira parte” contendo a NSA como a “parte principal” e os outros paises
seriam as “partes secunddrias”. Essa divisdo diz respeito ao compartilhamento de

inteligéncia de monitoramentos em que a NSA € o centro.

Todos esses paises — além de se comprometerem a garantir o
monitoramento das comunicacdes em determinada regido,
compartilhar sua infraestrutura com os Estados Unidos e realizar

'2 A visdo da Frota de Comando Cibernético (Fleet Cyber Command) é a realizacio de operacdes através
do ciberespago, o espectro eletromagnético, e o espago para garantir a Marinha a superioridade de
articulag@o/alianga de liberdade de acdo e decisdo negando assim o mesmo para os nossos adversarios.
Vamos ganhar esses dominios por meio de nosso compromisso coletivo com a exceléncia e reforcando
nossas aliangas com entidades de todo o governo dos EUA, Departamento de Defesa, academia, indtstria
€ nossos parceiros estrangeiros. A missdo da Frota de Comando Cibernético (Fleet Cyber Command) é
servir como autoridade operacional central para as redes de criptologia/inteligéncia de sinais, operagdes
de informacdo, cibernéticos, guerra eletronica e espacial, capaz de apoiar as for¢as navais e terrestres;
para dirigir as operagdes do ciberespaco da Marinha a uma esfera global para deter e derrotar
agressividade e para garantir a liberdade de acdo alcancando assim os objetivos militares através do
ciberespaco; para organizar e direcionar as operacdes criptoldgicas da Marinha por todo o mundo e apoiar
as operagdes de informagdo e planejamento espaciais e operacdes, como direcionado; para executar
missdes cibernéticas como indicado; para dirigir, operar, manter, proteger e defender a parte da Marinha
do Departamento de Defesa de Redes de Informacdo (Dodin); para integrar acdes de informagdo,
criptologia e capacidades espaciais; para entregar um cendrio operacional comum cibernético da Marinha;
para desenvolver, coordenar, avaliar e priorizar a Marinha cibernética, criptologia/inteligéncia de sinais,
espago, informacdes operacionais, e os requisitos de guerra eletronica; para avaliar de prontiddo a
Marinha cibernética; e exercer o controle administrativo e operacional das forgas designadas. U.S. FCC.
Disponivel em: http://www.fcc.navy.mil/ (acesso em 08/03/2015).




operagdes conjuntas com eles — podem acessar as informagdes
coletadas em conformidade com os procedimentos estabelecidos por
Washington (SCHILLER, 05/11/2014).

Entretanto, os acordos se expandem e existem as “terceiras partes” deste sistema
que é composta por paises ndo assinantes desse tratado, mas assinantes do Tratado
Atlantico Norte e outros. Essa terceira parte possui acesso restrito as informagdes
coletadas.

Foi o caso, por algum tempo, do Ird, bem localizado para observar o
sul da Unido Soviética. Com a revolucdo de 1979, os Estados Unidos
tiveram de encontrar um substituto. Entdo, institucionalizaram os
lagos com a Republica Popular da China, e as relagdes entre os dois
paises melhoraram apés a visita secreta de Henry Kissinger, em abril
de 1970. A provincia de Xinjiang parecia um lugar conveniente para
espionar os russos: Deng Xiaoping, o grande arquiteto da abertura da
China para a economia de mercado, autorizou a CIA a construir duas
estacdes de monitoramento, com a condi¢do de que fossem ocupadas
por técnicos chineses. Operacionais desde 1981, elas funcionaram
pelo menos até meados da década de 1990. (SCHILLER, 05/11/2014).

O jornalista Greenwald, responsavel pela publicizacdo dos arquivos de Edward
Snowden no jornal The Guardian publicou uma troca de e-mails com Jamel Jaffer,

diretor da American Civil Liberties Union (UCLA), em que este revela sua preocupagdo

com o monitoramento de informacdes dos estadunidenses:

On its face, the 2008 law gives the government authority to engage in
surveillance directed at people outside the United States. In the course
of conducting that surveillance, though, the government inevitably
sweeps up the communications of many Americans. The government
often says that this surveillance of Americans' communications is
'incidental', which makes it sound like the NSA's surveillance of
Americans' phone calls and emails is inadvertent and, even from the
government's perspective, regrettable (Jaffer apud GREENWALD,
19/06/ 2013)."

etk

O empreendedor do Vale do Silicio Andrew Keen (2009) afirmou que a idade da
vigildncia ndo ocorre de cima para baixo, mas ela também estd ocorrendo pela obsessao
de transmitirmos tudo o que fazemos a todo momento. Diferente de autores como Clay

Shirky (2011; 2012), Juliano Spyer (2007), Bill Tancer (2009) e jovens empreendores

13 «A primeira vista, a lei de 2008 d4 ao governo autoridade para exercer a vigilancia sobre as pessoas de
fora dos EUA. Na realizacdo dessa vigildncia, entretanto, o governo inevitavelmente varre as
comunicagdes de muitos estadunidenses. O governo afirma que muitas vezes essa vigilancia é
“incidental”, o que torna a vigilancia das chamadas telefonicas e dos e-mails dos estadunidenses pela
NSA de forma inadvertida lamentavel, mesmo do ponto de vista do governo”.



do Vale do Silicio (de Larry Page da Google ao jovem empregado de uma startup'®),
Keen acredita que a internet tem um efeito destrutivo na cultura, economia e valores ja
que seus usudrios s6 produzem mediocridades.

Para Keen essa vigilancia ocorre também porque revelamos muito sobre nés: na
pagina do Facebook e do MySpace, nos videos no YouTube, nos blogs. E uma cultura
confessional, segundo Keen, resultando em uma explosdo-cultural de auto-revelagcdo
pessoal, sexual e politica.

A privacidade ja ndao é mais o que estd em jogo para esses usudrios, por isso ha
tantos sites confessionais anoénimos ' . Entretanto, esses sites utilizam cookies para
identificar os leitores e os escritores. Nao ha anonimato na internet.

Segundo Keen € questdo de tempo para que algum hacker vaze a verdadeira
identidade das pessoas que postam suas confissdes nesses sites. Para o empreendedor, a
melhor cipula de espionagem nao sdo alguns especialistas reunidos em algum lugar
secreto, mas sdo esses indmeros usudrios amadores conectados que formam uma
multidao de policiais secretos democraticamente organizados (KEEN, 2009, p. 166).

A internet, entdo, ¢ uma midia democratizada em que a peca fundamental € o
usudrio que recebe e gera informagao. Esse mesmo usudrio consegue espionar todos ao
mesmo tempo em que € alvo dessa espionagem. Para Keen trata-se de um pandptico
digital, agora todos podem ser o Grande Irmdo.

Assim, as linhas entre publico e privado estdo se apagando Todas as nossas
pesquisas em sites de busca e comentarios e postagens em redes sociais sdo possiveis de
serem acessadas por outros (KEEN, 2009).

Os recentes vazamentos de Edward Snowden abalaram esses usudrios,
entretanto, esse abalo logo foi contornado. Edward Snowden pretendia com os seus
vazamentos que as pessoas tomassem conhecimento das praticas de espionagem e
monitoramento do governo estadunidense. Mas, o que se comprovou, foi que as pessoas
desejam que seus e-mails sejam monitorados, como mostrou David Price, antropdlogo

da Universidade de Washington :

' A esse respeito ver série Sillicon Valley da HBO que traz a histéria de jovens programadores no Vale
do Silicio.

15 Disponivel em: http://www.dailyconfession.com/; http://www.notproud.com e a versdo brasileira:
http://www.euconfesso.com/ (acesso em 09/02/2015).




Segundo pesquisa realizada pelo jornal Washington Post alguns dias
depois das declaracdes de Snowden, 56% da populagdo julga que o
programa PRISM ¢€ “aceitdvel” e 45% acredita que o Estado deve “ser
capaz de vigiar os e-mails de qualquer pessoa na luta contra o
terrorismo”. Esses resultados ndo surpreendem: hd mais de dez anos,
os meios de comunicagdo, especialistas e dirigentes politicos vém
apresentando a vigildncia como arma indispensédvel a guerra contra o
terrorismo. '®

Diante disso, a leitura de Keen se mostra importante por caracterizar os usuarios
como policiais. Entretanto, aquilo que ele chamou de pandptico digital ndo se trata da
internalizacdo da vigilancia para a producdo de uma conduta economicamente util e
politicamente docil. O que ocorre é um monitoramento central (governo dos EUA
articulado com servidores) e uma bisbilhotagem entre os proprios usudrios que
denunciam uns aos outros'’. O Grande Irmdo nio é a Google e ndo possui sede na
cidade de Mountain View no Vale do Silicio. Ndo ha um Grande Irmdo, mas o
monitoramento de informacdes de cada um a partir da alianca entre governo e empresas
e a adesdo de usudrios aos infinddveis protocolos.

Essa adesdo ao monitoramento ganhou forca na sociedade estadunidense com os
ataques ao World Trade Center e ao Pentdgono em 11 de setembro de 2001.

Algumas semanas antes do atentado de 11 de setembro de 2001, o
jornal USA Today publicava a manchete: “Quatro em cada dez norte-
americanos nio confiam no FBI” (20 jun. 2001).18

Julian Assange, o diretor-chefe do Wikileaks, em livro langcado este ano, marca
seu distanciamento com Edward Snowden ao mostrar que seja Estado ou empresas,
ambos monitoram os dados, ndo hda como medir qual o melhor e qual o pior
monitoramento:

H4 uma disposi¢do constrangida entre os que defendem a privacidade
de tomar partido contra a vigilancia em massa do Estado, mas ndo
contra métodos semelhantes de vigildncia utilizados com fins
lucrativos pelas grandes empresas. [...] Individualmente, muitos
defensores da privacidade, inclusive os mais comprometidos, admitem
ser viciados em programas de uso féicil, mas que acabam com a
privacidade, como € o caso do Gmail, do Facebook e dos produtos da
Apple. Consequentemente, os que defendem a privacidade muitas

' PRICE, David. A histéria social das escutas telefonicas. Le monde diplomatique. 01 de agosto de 2013.
Disponivel em: http://www.diplomatique.org.br/artigo.php?id=1476 (acesso em 05/03/2015).

"7 "Um exemplo sio as deniincias didrias ao Facebook sobre a postagem de alguém.

'8 PRICE, David. A histéria social das escutas telefonicas. Le monde diplomatique. 01 de agosto de 2013.
Disponivel em: http://www.diplomatique.org.br/artigo.php?id=1476 (acesso em 05/03/2015).




vezes negligenciam os abusos das empresas privadas. Quando se
voltam contra os abusos de empresas como o Google, eles tendem a
apelar para a légica do mercado, exigindo que as empresas facam
pequenas concessdes a privacidade do usudrio para melhorar sua
provacgdo. [...] Muitos dos que defendem a privacidade justificam o
foco predominante nos abusos do Estado alegando que o Estado
possui o monopodlio da forga coercitiva. Por exemplo, Edward
Snowdem disse supostamente que as empresas de tecnologia ndo
“dirigem ogivas contra as pessoas”. [...] Essa visdo diminui a
importancia do fato de que empresas poderosas fazem parte do centro
do poder de Estado e podem usar seu poder de coer¢do, do mesmo
modo que o Estado muitas vezes exerce sua influéncia por intermédio
de empresas poderosas. O movimento para acabar com a privacidade é
uma faca de dois gumes. Defensores da privacidade que veem apenas
um dos gumes serdo feridos pelo outro (ASSANGE, 2015, p. 50-51).

Os procedimentos de monitoramento do governo dos EUA s6 podem ser
compreendidos quando articulados com a Google.

Em 2003, a Agéncia de Seguranca Nacional (NSA, na sigla em inglés)
j4 violova sistematicamente a Lei deVigilincia de Inteligéncia
Estrangeira (Fisa, em inglés), sob a direcio do general Michael
Hayden. Isso foi na época do programa Total Information Awareness
[Conhecimento de Informacdo Total]. Antes que se sonhasse com o
Prism, por ondem da Casa Branca de Bush a NSA j4 tinha o objetivo
de “coletar tudo, farejar tudo, saber tudo, processar tudo, explorar
tudo”. Nessa mesma época, o Google — cuja missdo publicamente
declarada € coletar e “organizar as informacdes do mundo e torné-las
universalmente acessiveis e tteis” — aceitou um financiamento da
NSA da ordem de US$ 2 milhdes para fornecer a agéncia ferramentas
de busca para vasculhar um tesouro de conhecimento roubado que nao
parava de crescer.

Em 2004, depois de adquirir a Keyhole, uma start-up de mapeamento
cofinanciada pela Agéncia Nacional de Inteligéncia Geoespacial
(NGA, na sigla em inglés) e pela CIA, o Google desenvolveu a
tecnologia do Google Maps e uma versao empresarial que, desde
entdo, é fornecida ao Pentdgono e a orgdos federais e estaduais
associados mediante contrato miliondrios. Em 2008, o Google ajudou
a lancar um satélite estdo da NGA, o GeoEye-1. O Google
compartilha as imagens captadas pelo satélite com as comunidades
militares e de inteligéncia dos Estados Unidos. Em 2010, a NGA
firmou com o Google um contrato de US$ 27 milhdes para “servigos
de visualizag¢do geoespacial” (ASSANGE, 2015, p. 38-39).

O documentdrio premiado no Oscar em 2015 foi o CitizenFour de Laura
Poitras ¥ e que retrata como foi o processo de publicizacio dos documentos de
Snowden. CitizenFour era como Snowden assinava os e-mails criptografados que

enviava a Poitras e Greenwwald. No documentério, Poitras recolhe o depoimento de

' Laura Poitras, juntamente com Glenn Greenwald, foi um primeiros contatos que Snowden estabeleceu
para transmitir as informagdes que detinha.



William Binney, um cripto mateméatico da NSA que durante a Guerra Fria analisou

N

dados de ameacgas nucleares e na década de 1990 passou a se dedicar a internet e
métodos de andlise de grandes volumes de dados.

Passei cerca de 4 anos no exército e depois fui diretamente para a
NSA, entdo... assim, eu acabei com cerca de 37 anos de servico
acumulado. A maior parte foi muito divertido! Eu lhes digo, foi
realmente muito divertido, quebrando enigmas|...] Fundamentalmente
comecei a trabalhar com dados, analisando dados e sistemas de dados
[...]. Eu estava desenvolvendo o conceito de andlise onde vocé poderia
colocd-lo de tal maneira que poderia ser codificado e executado
eletronicamente. Ou seja, vocé pode automatizar a andlise. E isso tem
a ver com metadados e usando relacdes de metadados. Entéo, isso era
tudo, esse era todo o meu tema 14 no NSA o qual foi eventualmente
finalizado, eu era o unico 14 fazendo isso, por sinal. Entdo de qualquer
forma, vocés sabem, 11/09 aconteceu. [...] Poucos dias depois, ndo
mais do que uma semana apds 11/09 eles decidiram comecar
ativamente a espionar todos neste pais. E eles queriam essa parte do
nosso programa para executar toda a espionagem. Entdo, isso foi
exatamente o que eles fizeram. E depois eles comecaram a tomar os
dados das telecomunicacdes, e expandiram depois disso. Entdo, quero
dizer, o Unico que eu conhecia era AT & T, e apenas ele fornecia 320
milhdes de registros de todos os dias (BINNEY in POITRAS, 2014).

A respeito do PRISM, Snowdem afirmou no documentario de Poitras:

Entdo, eu ndo sei o quanto sdo os programas e as atuais capacidades
técnicas. [...] mas existe uma infra-estrutura no local, nos Estados
Unidos e em todo o mundo, que a NSA construiu em coopera¢do com
outros governos, que intercepta basicamente todas as comunicagdes
digitais, todas as comunicagdes de radio, cada comunicag@o analdgica
que tem sensores para detectar. E com esses recursos, basicamente a
grande maioria dos humanos e das comunicagdes computador para
computador, dispositivos baseados em comunica¢do, que trocam esse
tipo de continuidade das relagdes entre seres humanos sdo ingeridos
automaticamente sem orientacao.

[...] Assim, por exemplo, se eu quisesse ver o contetido do seu e-mail
ou, vocé sabe, as chamadas de telefone de sua esposa ou qualquer
coisa assim. Tudo que tenho que fazer é usar o que é chamado de
"seletor". Qualquer tipo de coisa na cadeia da comunicagdo que
possam exclusivamente ou quase exclusivamente identificd-lo como
um individuo. E eu estou falando sobre coisas como enderecos de e-
mail, enderecos de IP, nimeros de telefone, cartdes de crédito, até
mesmo senhas que s@o exclusivos para vocé, que nao sio utilizados
por mais ninguém (SNOWDEN in POITRAS, 2014).

ek

Alexander Galloway pensa as inferfaces como zonas autbnomas de atividade.
Interfaces ndo s@o objetos, apesar de existirem materiais particulares da interface (telas,
teclados, mouses). Interfaces sdo essas zonas produzem efeitos de variados tipos. Por

isso, em Galloway, interessa os efeitos da interface (GALLOWAY, 2012, 8).

10



Interfaces sd@o mediagdes entre algo que em um primeiro momento nio se
conecta, como 0 modem e o computador. As interfaces possibilitam isso.

Nesse sentido, Evgeny Morozov vai de encontro com o que afirma Galloway ao
mostrar que na vida digital cada vez mais temos intermedidrios, mesmo porque, a
internet ja parte da intermediacdo da interface.

Acredita-se que a internet possa por fim a intermediacdo com as possibilidades
de e-gov, manifestagcdes individuais via redes sociais e etc. Entretanto, a partir da leitura
de Morozov, é possivel afirmar que o que temos é uma hiperintermediacdo
(11/10/2012). Por exemplo, uma pessoa que possui uma conta no Facebook e ali
mantém seus comentdrios didrios, a todo momento terd a informagdo intermediada. O
Facebook, antes de mais nada, é uma empresa que coopera com os programas de
monitoramento do governo dos EUA e possui um sistema para dizer se uma postagem
pode ser ou nao autorizada.

Morozov, apesar de ter esse ponto de encontro com Galloway ao constatar a
mediagdo, se distancia ao entender que a internet ndo é democratica. Galloway, quando
realizou seus estudos sobre protocolos entendeu que uma rede marginal, um contra-
protocolo, poderia vir fortalecer a democracia. A visdo realista de Morozov vai contra
essa leitura e leituras empolgadas (comuns a esquerda) com a internet. A leitura de
hipermediacdo de Morozov ja se distancia da leitura de Galloway porque esse entende
que essa mediagdo nao fortalecerd a democracia.

Em relacdo a internet mais especificamente, Morozov faz uma desconstru¢cdo
desta. The internet € o nome que se d4 a um conjunto de coisas, um substantivo que
designa uma série de tecnologias interligadas, ndo se pode dizer que a internet faz ou
deixa de fazer algo, ndo € possivel personifica-la. Ela estd em vérios aparelhos, modula
as nossas relacdes e tem inimeros componentes (protocolos, monitoramentos,
interfaces...). Por isso, nas obras de Morozov, a internet sempre aparecerd entre aspas ou
em italico.

Morozov também nao compactua com Andrew Keen, ndo entende que a internet
destr6i valores. Da mesma maneira, também nao entende que se trata de defender o
compartilhamento e vislumbrar um futuro horizontal que possa derrubar hierarquias.
Morozov busca compreender como os dados de usudrios sdo utilizados, como dados sdo
importantes tanto para a economia como também para influenciar medidas de

austeridades.
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Somos dependentes desse processo chamado internet. Essa dependéncia faz com
que distorcamos processos sociais e politicos. Acreditamos que o que vemos na tela €
um reflexo fidedigno do que ocorre quando se estd longe de conexdes. Mas os sites
como Google, Twitter, Facebook, Linkedin possuem seus algoritmos que fazem
selecdes do que cada um verd. O que as pessoas veem passou por uma selecdo: a
propaganda € individual e a busca trard um resultado para cada usudrio. Todos 0s nossos
acessos, todas as nossas pesquisas, todas as fotos postadas estdo em um banco de dados
unificado que terceiros podem vasculhar para oferecer aquilo que cada um espera.

Acreditamos que os servigos da Google sao gratuitos, que o acesso a internet €
gratuito (ou que pagamos apenas um valor pela conexao), mas todos os nossos dados
estdo rastreados. Fornecemos dados que geram lucro para grandes servidores e nos
abrimos para qualquer monitoramento. Os sistemas iOS dos iPhones da Apple extraem
esses dados e acompanham os passos do usudrio. A partir disso, a central da Apple sabe
todos os locais que uma pessoa foi e com qual frequéncia (0 mesmo ocorre em
smartphones com sistema Android). Da mesma maneira, basta acessar uma conta do
Google que ele armazenard os dados do aparelho que estd conectado e o local de onde

S€ acessa:

eecco TIM 11 3G 18:57 53% W

{ Voltar ~ Ponta Grossa

PR-513

Legal

Rua Julio de Castilhos
4 visitas registradas desde 10 de margo de 20...

Avenida Visconde de Taunay
2 visitas registradas desde 10 de margo de 20...

Rua Xavier da Silva
1 visita registrada desde 12 de margo de 2015

Rua Rodrigues Alves
1 visita registrada desde 11 de margo de 2015

Exemplo de monitoramento de localiza¢do no iPhone.
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I B segurenca - Dispositios % L3 e

C' | @ https://security.google.com/settings/security/activity?pli=1 Q@ =
< Dispositivos e atividade (7]
D- Windows

Mavegadores @& Chrome 200

Ultime local usado S&o Paulo - SP, Brasil -9 de margo, 17:46

Bl Mac S&0 Paulo - SP, Brasil - 7 de margo, 21:24
I Samsung Galaxy Y Dues Brasil - 7 de marco, 00
[ windows Ponta Grossa - PR, Brasil - 4 de margo, 20:35

@“ u;uJ @H\gﬂ@ S DAk 13;2:22)15

Rastreamento de acesso a conta Google.

Os algoritmos que fazem esses mapeamentos também siao aliados da policia,
como boa parte do Vale do Silicio. O Facebook utiliza algoritmos articulados com
dados do histérico dos usudrios para tentar prever quais deles cometeriam crimes
usando a rede social. Por exemplo, se um usudrio tem um comportamento suspeito
(conversar com somente uma pessoa no bate-papo do Facebook ou usar palavras como
sexo ou encontro) um funciondrio examinard o perfil deste e, caso considere necessario,
reportard a policia (MOROZOV, 2014, p. 186).

Em 2011 o Facebook passou a utilizar o PhotoDNA, desenvolvido pela
Microsoft, para scanear todas as fotos que sdo postadas, posteriormente as compara com
imagens de pornografia infantil do banco de dados do FBI. Esse programa se expandiu e
agora scanea qualquer imagem para barrar pornografia em geral.

Facebook is at the cutting edge of algorithmic surveillance here: just
like police departments that draw on earlier crime statics, Facebook
draws on archives of real chats that preceded real sex assaults.
Curiously, Facebook justifies its use of algorithms by clamming that
they tend to be less intrusive than humans. “We’ve never wanted to
set up an environment where we have employees loking at private
communications, so it’s really important that we use technology that
has a very low false-positive rate,” Facebook’s chief of security told
Reuters.”’ (MOROZOV, 2014, p. 186).

O Facebook ¢é a vanguarda do algoritmo de vigilancia: da mesma forma que a policia se baseia em
estatisiticas de crimes anteriores, o Facebook se baseia em arquivos de bate-papos que precederam
agressdes sexuais. Curiosamente, o Facebook justifica a utilizagdo do algoritmo por conta de solicitacdes
para serem menos intrusivos que as pessoas. ‘“NOs nunca quisemos criar um ambiente onde os
funciondrios olham as comunicacgdes privadas, por isso é muito importante utilizarmos a tecnologia que
possui um baixo indice de erro,” chefe de seguranca do Facebook & Reuters.

13



Todo esse recolhimento de informacdes modifica a maneira de identificar o
potencial terrorista e, para Morozov, pretende diminuir crimes € punir mais:

No passado, a propensao de uma pessoa ao terrorismo era medida com
base nos livros que ela lia e nos sermdes que ouvia; hoje, ela é medida
pelos cliques de seu uso da Web e pelos apps que a pessoa baixa. Nao
€ que livros e sermdes tenham perdido a importancia --eles continuam
a ter papel crucial--, mas hoje s@o consumidos de modo digital, de
uma forma que deixa uma trilha, e essa trilha permite estabelecer
padrdes. Os livros que vocé comprou hoje na Amazon sdo mais
radicais do que aqueles que comprou no més passado? Se s@o, vocé
pode se tornar objeto de interesse para os servicos de segurancga
(MOROZOV, 27/7/2013).

Vale ressaltar que esse recolhimento de dados ndo ocorre apenas quando se esta
conectado por meio de smartphones, tablets ou computadores, mas também por meio de
outros aparelhos domésticos. As futuras casas inteligentes serdo compostas por
eletrodomésticos que colherdo dados ininterruptamente. As TVs inteligentes ja estdo
presentes e ligadas ao NetFlix ou ao Youtube, mapeando todas as nossas preferéncias.
Em breve, da escova de dente a geladeira, todos serdo smarts. Essa € a internet das
coisas em que a Google investe com a sua filial Nest*'. Todo esse recolhimento de
dados permitiria, em mio a tantas informagdes, a Google oferecer exatamente o que a
pessoa procura. O melhor resultado seria encontrado, o produto mais adequado seria
ofertado no momento exato.

Menos obcecada pela moral que pela efici€éncia econdémica e o
interesse do consumidor, a abordagem do Google, por si, junta-se a
ideologia neoliberal norte-americana. Apesar de suas pretensdes de
inovacdo e perturbacio da ordem estabelecida, o debate
contemporaneo sobre a tecnologia fica, portanto, apertado em um
constrangimento conhecido: se consideramos a informag¢do como
mercadoria, ele se integra perfeitamente ao paradigma liberal
(MOROZOV, 02/10/2014).

Portanto, multiplas fun¢des desses bancos de dados: identificar suspeitos de
terrorismos e ofertar o produto adequado para todas as necessidades. Mas ndo somente
isso, com esses dados recolhidos também & possivel: salvar o planeta e aumentar a
eficiéncia de nossas agdes.

Em To save everthing, click here, Morozov descreve o projeto BinCam que

pretende modernizar as lixeiras e estd em fase de elaboracdo na Alemanha e na Gra-

2! A Nest produz termostatos inteligentes, alarmes de fumaga (tanto para cigarros como para incéndios), e
cameras para os comodos da casa que podem ser acessadas de qualquer lugar. Disponivel em;

https://nest.com/.
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Bretanha. Uma camera € acoplada a tampa da lixeira e cada vez que algo for descartado
e a tampa fechada, uma foto € tirada. A imagem € enviada para a Amazon que analisa o
que cada um jogou: “What is the total number of items in the Picture? How many of
them are recyclabe? How many are food items?”** Depois dessa etapa, a foto é postada
no perfil do Facebook do dono da lixeira. Dependendo de como era a foto, o usudrio
ganha pontos em um jogo online de consumo verde. “Mission accomished; planet
saved”(MOROZOV, 2014, p. 2).

Esse sistema de pontuacdo € a gamification, por meio de rankings e pontos
atingem-se determinadas metas, por exemplo, jogar Nintendo Wii para emagrecer.
Morozov aponta outro exemplo:

Recyclebank, a company that uses points and rewards to nudge
consumers to perfom eco-friendly activities, is another one. Once you
accumulate enough points for your green behavior, Recyclebank
allows you to convert them into discounts, free offers, and gift cards™
(MOROZOV, 2014, p. 297).

A gamification também é um meio de aumentar a eficiéncia. Os aplicativos
HabitRPG ou The Habit Factory, por exemplo, auxiliam seus usudrios a construirem
uma rotina como se estivessem em um jogo de RPG. A cada atividade feita o usudrio
deve colocé-las no aplicativo, agdes como leitura e trabalho produtivo valem pontos, por
outro lado, comer porcaria leva a perda de pontos. A premiagdo € ficar acima no ranking
e passar de level. A gamification, entdo, renova a recompensa para evitar a ineficiéncia,
motivar com pontos e tornar habito praticas ecolégicas e sauddveis.

Morozov mostra que a gamification nao é uma caracteristica apenas do ocidente,
ou que se desenvolveu nos EUA. O autor viveu os ultimos anos do regime soviética na
Bielortssia e, sobre esse periodo, recorda:

As someone who grew up in the final years of the Soviet Union, even
I remember the penchant that Soviet managers had for gamification:
students were shipped to the fields to harvest wheat or potatoes, and
since the motivation was lacking, they too were assigned points and
badges. (MOROZOV, 2014, p. 351)**.

2 Qual € o total de itens na imagem? Quantos deles sdo reciclaveis? Quantos sdo comida?

¥ Recyclebank é mais uma, é uma companhia que usa pontos e recompensas para incentivar os
consumidores a tomarem atitudes ecolégicas. Uma vez que vocé acumula pontos pelo seu comportamento
verde, Recyclebank possibilita que vocé os converta em descontos, ofertas gratuitas e cartdes de presente.

* Como alguém que cresceu nos tltimos anos da URSS, sempre me lembro da propensio que os gestores
soviéticos tinham para a gamification: os estudantes eram enviados para campos de colheita de batatas ou
trigo, e quando a motivacao baixou, foram atribuidos identificacdes e pontos.
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Para demonstrar o funcionamento da gamification, Morozov faz um paralelo
entre o psicélogo Burrhus Frederic Skinner e o engenheiro Frederic Taylor para afirmar
que sejam ratos ou trabalhadores ao prometer mais comida ou bonus, pode-se extrair um
melhor desempenho desses corpos. Assim, Morozov mostra que as agdes humanas
podem ser influencias por motivagdes extrinsecas, seja pela punic¢do seja pela busca de
prazer/recompensa (MOROZOV, 2014, p. 302).

Entretanto, os humanos nao sao incitados apenas por motivacdes extrinsecas,
mas intrinsecas também. Estas ocorrem quando se realiza algo porque se acredita que é
0 que se quer, porque se acha que € o correto a se fazer. A grande questdo da
gamification, entdo, é como fazer que as motivagdes extrinsecas tornem-se intrinsecas.

A gamification € uma expressao da crencga no solucionism e que impera no Vale
do Silicio, segundo Marazov. O solucionism € a ideia de que a tecnologia ird sanar todos
os problemas: desde a obesidade até as mudancas climaticas. Com os novos aplicativos
poderemos nos monitorar e saber se nossa pratica € adequada ou nao.

Essa € uma das ideologias que atravessa o Vale do Silicio atualmente, onde o
lema j& ndo € mais “Innovate or die”, mas “Ameliorate or Die”. H4 uma crenga que a
tecnologia pode tornar as pessoas melhores, uma orgia do melhoramento, “Or, as the
geeks would say, given enough apps, all humanity’s bugs are shallows™ (MAROZOV,
2014, VIII).

Outra ideologia presente no Vale do Silicio e que gera tais afirmacdes € o
internet-centrism, que se pauta na crenca de que estamos vivendo tempos
revoluciondrios, em que as verdades anteriores ji ndo possuem funcionalidade e a
necessidade de consertas as coisas € mais urgente do que nunca (MOROZOV, 2013, p.
16). As duas ideologias seriam efeitos da difusdo da razdo instrumental. Esta nunca foi
tdo difundida e estd presente na educacao e na cultura.

O internet-centrism tornou-se algo como uma religido que cré na internet um
modelo para a sociedade (MOROZOV, 2013, p. 62). Por exemplo, acredita-se que o
crowdfunding € uma alternativa aos financiamentos para realizar um projeto. Entretanto,
este € um suplemento, é somente uma outra forma de financiamento.

Nestes financiamentos, € muito provdvel que em um site crowdfunding um

projeto sobre aquecimento global e que seja divulgado entre ativistas serd financiado.

 Ou, como os geeks diriam, com aplicativos, todos os bugs da humanidade sio superficiais.
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Enquanto um projeto de documentario sobre as causas da Primeira Guerra Mundial nao
conseguird ser realizado se depender apenas desse meio de financiamento. O
crowdfunding, como todo financiamento, € seletivo. E para Morozov € um erro acreditar
que as pessoas assumiram papéis antes realizados por instituicdes publicas
(MOROZOV, 2013, p. 28).

Nao somente no crowdfunding, mas a articulagdao do solutionism com o internet-
centrism produz a crenga de que a internet pode trazer transparéncia e nos possibilitar
maior responsabilidade civil. Também pode, como visto anteriormente, além da
gamification, prever crimes, punir mais, salvar o planeta por meio de aplicativos e ter
uma vida mais saudavel.

Entretanto, para Morozov, ndo precisamos que a internet se sobreponha a
sociedade, mas entender como tecnologia e sociedade se relacionam. Nao se trata de
uma visdo Se o internet-centrism esta presente, precisamos de uma secularizacdo da
comunicagao.

Such secularization can no longer be postponed. We need to find a
way to temporarily forget everything we know about "the internet" -
we take too many things for granted these days - roll up our sleeves,
and work to ensure that technologies do not just constrain human
flourishing but also enable it (MOROZOV, 2013, p. 62)*.

Morozov ndo €é um tecnofébico, nem um tecno-otimista, mas critica o imperativo
do melhoramento e rejeita o determinismo tecnolédgico. E preciso se afastar do internet-
centrism e do solucionism e refletir sobre o impacto da tecnologia:

only by unlearning solutionism — that is, by transcending the limits it
imposes on our imaginations and by rebelling against its value system
— will we understand why attaining technological perfection, without
attending to the intricacies of the human condition and accounting for
the complex world of practices and traditions, might not be worth the
price (MOROZOV, 2013, p. XII)”.

*® Esta secularizagio ndo pode mais ser adiada. Precisamos encontrar uma maneira de esquecer
temporariamente tudo o que sabemos sobre “the internet” — tomamos muitas coisas para permitir esses
dias —, arregacar as mangas, e trabalhar para assegurar que as tecnologias ndo vetem o crescimento
humano, mas o faga prosperar.

7 Nos desvencilhando do solutionism — isto é, transcendendo os limites que ele impde em nossas
imaginacdes e rebelando-se contra o seu sistema de valores — é que vamos entender por que alcangar a
perfeicdo tecnoldgica, sem atentar para a complexidade intrinseca ao homem e sem compreender o
complexo mundo de praticas e tradi¢des, pode ndo valer o preco.
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A proposta de Morozov para as relacdes na internet € uma politica de internet
inteligente, com uma rede de seguranca digital que poderia ser mais humana sem barrar
a inovag¢do ao mesmo tempo.

Designers and social engineers don’t have to become unambitious
bureaucrats scares of innovating, but perhaps they could practice
innovation in a different key. The goal of their interventions — in both
products and policies — should be not just to provide answers but also
to make it easier to pose new questions. If technological fixes are
inevitable, and if some forms of solutionism cannot be avoided, let us
as least sure that this solutionism is of the self-reflexive, perhaps even
neurotic, kind. Only through radical self-doubt can solutionism
transcend its inherent limitations (MOROZOV, 2013, p. 352)**.

¥ Designers e engenheiros sociais ndo devem se tornar burocratas ansiosos com medo da inovagdo, mas,
por outro lado, eles podem praticar a inovagdo de um modo diferente. O objetivo das intervengdes — em
produtos e politicas — ndo devem apenas prover respostas, mas também deixar mais facil a postura de
novas questdes. Se a tecnologia determinar que sdo inevitdveis, e se algumas formas de solu¢des ndo
podem ser evitadas, devem deixar claro ao menos que essas solu¢des sdo auto-reflexivas, talvez, de um
certo modo, até neuréticas. Somente por meio do auto-questionamento radical pode-se solucionar e
transcender suas limitagcdes inerentes.
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